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 قرار رقم )36( ل�سنة 2018

 بتنظيم الا�شتراطات الفنية الخا�صة

ب�إر�سال وت�سَلُّم وتحديث ال�سجلات والتوقيعات الإلكترونية للجهات العامة

رئي�س مجل�س الوزراء:
الإلكترونية  المعاملات  ب�ش�أن   2002 ل�سنة   )28( رقم  بقانون  المر�سوم  على  الاطلاع  بعد 

وتعديلاته، وعلى الأخ�ص المادة )4( منه،
وعلى القانون رقم )16( ل�سنة 2014 ب�ش�أن حماية معلومات ووثائق الدولة، 

وعلى المر�سوم رقم )69( ل�سنة 2015 ب�إن�شاء هيئة المعلومات والحكومة الإلكترونية،
والحكومة  المعلومات  هيئة  وتنظيم  تبعية  ب�ش�أن   2016 ل�سنة   )57( رقم  المر�سوم  وعلى 

الإلكترونية،
وعلى القرار رقم )2( ل�سنة 2006 ب�ش�أن الا�شتراطات الفنية لقبول الجهات العامة للتعامل 

الإلكتروني، 
وبناءً على عرْ�ض وزير الداخلية،

وبعد موافقة مجل�س الوزراء،

قرر الآتي:

مادة )1(

التعاريف

‌�أ( ف���ي تطبيق �أحكام هذا القرار، يكون للكلمات والعب���ارات الواردة به ذات المعاني الواردة في 
الم���ادة )1( من المر����سوم بقانون رقم )28( ل�سن���ة 2002 ب�ش�أن المعاما�ل�ت الإلكترونية، 
ويكون للكلمات والعبارات التالية المعانيَ المبينةَ قرينَ كلٍّ منها، ما لم يقت�ضِ �سياقُ الن�ص 

خلافَ ذلك: 
الهيئة المخت�صة: هيئة المعلومات والحكومة الإلكترونية. 

التَّعامُ���ل الإلكترون���ي: تَعامُل يتم م���ن خلال تقنية ا�ستعمال و�سائل كهربائي���ة �أو مغناطي�سية �أو 

كهرومغناطي�سي���ة �أو ب�صري���ة �أو بايومتري���ة �أو فوتوني���ة  رقمية �أو �إلكتروني���ة �أو �أيِّ �شكل �آخر من 
و�سائ���ل التقني���ة الم�شابهة، ويكون هذا التَّعامُل بي���ن الجهات العامة بع�ضه���ا البع�ض �أو الجهات 
العامة مع الأفراد �أو �أية جهة �أخرى، كما ي�شمل �أيَّ ت�صريح �أو �أيَّ �إعلان �أو �أمر �أو �إ�شعار �أو تبليغ 

�أو طلب �أو ا�ستمارة.
نظام جدير بالثقة: نظام يتَّ�سِم بجوْدة نُظُم الأجهزة والبرمجيات، وبالت�شغيل ال�سليم والملائم 
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لنوع الخدمة التي يقدمها، و�آمنٌ �إلى حد معقول من الاختراق و�سوء الا�ستخدام.
ق من الهوية: نظام جدير بالثقة ي�شمل �آليات وقواعد بيانات من �ش�أنها الت�أكد من  نظام التَّحَقُّ

�صحة هوية المتعامل و�إثباتها. 
ب( الإ�شارة �إلى �أية معايير في هذا القرار ت�شمل �أحدث �إ�صدار منها.

مادة )2(

نطاق التطبيق

‌�أ( ت�سري �أحكام هذا القرار على الآتي:   
على  مبا�شرة  غير  �أو  مبا�شرة  ب�صورة  ي�ؤثر  الذي  العامة  للجهات  الإلكتروني  التَّعامُل   -1
�إقليم مملكة البحرين، �سواء تم �إجراء  �أو الوقائع داخل  �أو نُظُم المعلومات  الأ�شخا�ص 

هذا التَّعامُل داخل �أو خارج المملكة.
2- ال�سجلات والتوقيعات الإلكترونية التي ي�ستخدمها الأ�شخا�ص في �سياق الأن�شطة الر�سمية 

لدى الجهات العامة بمملكة البحرين.
‌ب( يُ�ستثنَى من تطبيق �أحكام هذا القرار الآتي:

1- الم�سائل والمعاملات والت�صرفات وال�سندات وغيرها من الأمور التي ن�ص القانون على 
ا�ستثنائها من التعامل الإلكتروني.

باع �أ�سلوب معَّني لا يتفق مع طبيعة التعامل  2-  المعاملات التي ي�ستلزم القانون لإجرائها اتِّ
الإلكتروني، ولا يعد من هذا القبيل مجرد الن�ص على �أنْ تكون المعاملات ثابتة بالكتابة.

3-   المرا�سلات غير الر�سمية.

مادة )3(

المعايير والا�شتراطات العامة 

يجب على الجهات العامة الالتزام بالآتي:
1 -  ا�ستخدام نظام جدير بالثقة.

.)UNICODE( دة متعددة اللغات 2 -  ا�ستخدام �آخر �إ�صدار متوفر من معيار المحارف الموحَّ
3 -  ا�ستخ���دام �صي���غ الملف���ات الإلكترونية الموثوق���ة، ما لم تُ����صدِر الهيئة المخت����صة تعميماً 

بحظْرِها، وذلك عند التعامل مع الجهات العامة.
ب���اع التعليمات وال�سيا�سات الت���ي تعتمدها الهيئة المخت�صة من وق���ت لآخر ب�ش�أن التعامل  4 - اتِّ

الإلكتروني من قِبَل الجهات العامة، والتي تن�شرها على الموقع الإلكتروني الخا�ص بها.
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مادة )4(

�إر�سال ال�سجلات الإلكترونية

الو�سائل  من  �أيٍّ  ا�ستخدام  الإلكترونية  ال�سجلات  �إر�سال  عند  العامة  الجهات  على  يجب 
الآتية:

1 - البريد الإلكتروني.
2 - و�سائط التخزين المعتمَدة من قِبَل الهيئة المخت�صة.

3 - الأنظم���ة الإلكتروني���ة التي تتب���ادل المعلومات عن طري���ق ا�ستخدام بروتوك���ولات �آمنة مثل 
)HTTPS( �أو )FTPS( و�أية بروتوكولات �أخرى تعتمدها الهيئة المخت�صة.

4 - الإ�شعارات والتبليغات الإلكترونية التي تر�سَل �إلى  الهواتف عبر تطبيقات الأجهزة الذكية �أو 
.)SMS( الر�سائل الن�صية الق�صيرة

5 - المرفق���ات والم�ستن���دات التي ترفَق عبر القن���وات الإلكترونية الر�سمي���ة المعتمَدة كالبوابة 
الوطنية والمواقع وتطبيقات الأجهزة الذكية الإلكترونية للجهات العامة.

مادة )5(

الأوامر البرمجية

الحا�سب  فيرو�سات  ذلك  في  بما  برمجية،  �أوامر  �أية  الإلكتروني  ال�سجل  ت�ضمين  يجوز  لا 
ت�شغيل  بيئة  تعتمد على  �أو حقول   )Scripts(أو�  )Macros(المثال �سبيل  وبرمجيات خبيثة على 
من �ش�أنها �إحداث تغيير في ذات ال�سجل الإلكتروني �أو في نظام المعلومات الذي يتعامل مع هذا 

ال�سجل.

مادة )6(

الاعتداد بال�شهادات المعتمَدة

�أن  قِبَلها ا�ستخدام �شهادة معتمَدة  على الجهات العامة عندما يتطلب الإجراء المتخَذ من 
تراعي الآتي:

د خدمة �شهادات معتمَد م���ن قِبَل الهيئة  ‌1 - �أن تك���ون ال�شه���ادة المعتمَ���دة �صادرة من قِبَل م���زوِّ
المخت�صة وذلك دون الإخلال ب�أية التزامات �أخرى يفر�ضها القانون.

‌2 - ا�ستخ���دام نظام جدير بالثقة لإ�صدار �شهادة معتمَدة �أو تعليق �أو �إلغاء العمل بها �أو لت�سجيل 
�أو ن�شْر بيان بانتهاء �أو تعليق �أو �إلغاء العمل بهذه ال�شهادة، �أو لإن�شاء مفتاح الت�شفير الخا�ص.
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مادة )7(

التعامل الإلكتروني

قِبَل  الإلكتروني من  التعامل  القرار، يكون  المادتين )3( و)6( من هذا  مع مراعاة حكمي 
الجهات العامة، ح�سب ما تراه منا�سباً.

مادة )8(

التزامات موظفي الجهات العامة

مع مراعاة �أحكام القانون رقم )16( ل�سنة 2014 ب�ش�أن  حماية معلومات ووثائق الدولة، 
يلتزم موظفو الجهات العامة عند �إجراء معاملة ر�سمية في �شكل �إلكتروني بالآتي: 

ق مما �إذا كان �أيُّ ات�صال �أو تفوي�ض �أو طلب وغيرها من المعاملات في �شكل �إلكتروني،  1 -  التَّحَقُّ
من�سوباً لجهة حكومية قد ن�ش�أ من م�صدر �إلكتروني معروف وثابت. 

‌2 -  ا�ستخدام �إجراءات احترازية �ضد الإنكار لدى التعامل مع �أمور بالغة الأهمية.
3 -  ا�ستخ���دام و�سائل تعزيز الخ�صو�صية مثل الت�شفير �أو ال�شهادات الإلكترونية وما يماثلها من 

�أدوات �أمنية عندما يتطلب الات�صال �سرية عالية.
4 - الالتزام بكافة الأحكام الأخرى المن�صو�ص عليها في هذا القرار.

مادة )9(

الإلغاء

يلغى القرار رقم )2( ل�سنة 2006 ب�ش�أن الا�شتراطات الفنية لقبول الجهات العامة للتعامل 
الإلكتروني.

مادة )10(

النفاذ

على وزير الداخلية والجهات المعنية - كل فيما يخ�صه - تنفيذ هذا القرار، ويُعمل به من 
اليوم التالي لتاريخ ن�شْرِه في الجريدة الر�سمية.

 
رئي�س مجل�س الوزراء

خليفة بن �سلمان �آل خليفة

�صدر بتاريخ: 1 �صفـــــــر 1440هـ
الـمــــوافـــــــق: 10 �أكتوبر 2018م 


